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基于信任感知的无线传感器网络安全路由机制研究 

秦丹阳 1，贾爽 2，杨松祥 1，马静雅 1，张岩 1，丁群 1 
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摘  要：针对无线传感器网络节点能量受限及部署环境恶劣所导致的典型网络攻击对数据安全带来的严重影响，提

出了一种具有轻量级特性并能同时抵御多种典型网络攻击的信任感知安全路由机制（TSSRM）。在深入分析网络攻
击特点的基础上，从节点行为维度与能量维度构建了综合节点信任度计算模型，通过对多项 QoS指标量化，实现安
全路径选择算法的优化。性能分析与仿真结果表明，TSSRM可以同时实现无线传感器网络的安全性和高效性。 
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Research on trust sensing based secure routing 
mechanism for wireless sensor network 
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(1. Key Lab of Electronic and Communication Engineering, Heilongjiang University, Harbin 150080, China; 

2. Communicate Research Center, Harbin Institute of Technology, Harbin 150001, China) 

Abstract: Aiming at the serious impact of the typical network attacks caused by the limited energy and the poor deploy-
ment environment of wireless sensor network (WSN) on data transmission, a trust sensing based secure routing mechan-
ism (TSSRM) with the lightweight characteristics and the ability to resist many common attacks simultaneously was 
proposed. Based on the analysis of the characteristics of network attack, the trust degree calculation model was con-
structed by combining node’s behavior with energy, at the same time the security route selection algorithm was also op-
timized by taking trust degree and QoS metrics into account. Performance analysis and simulation results show that 
TSSRM can improve the security and effectiveness of WSN. 
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1  引言 

物联网（IoT）的快速发展不断推动云计算、
社交网络和智慧城市的构建。依赖不同类型分布式

智能设备的智慧城市可以为城镇居民提供范围环

境监测、交通管理以及社会娱乐等广泛的应用[1]。

由于低成本、快速部署和自组织的特性，无线传感

器网络（WSN）在促进智慧城市的各种服务中起到

了至关重要的作用。无处不在的传感器节点既可以

收集城市环境的物理信息，又可以在智慧城市环境

的背景下控制公共和私人设施[2]。然而，无线传感

器网络的开放、分布式和动态特性使多跳路由非常

容易受到各种类型的攻击[3]，从而对数据与信息安

全带来严重影响。目前已有的安全路由算法往往针

对特定的恶意或自私行为攻击，由于其主要依靠加

密算法和认证机制，因此并不适用于多跳分布式且
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能量受限的无线传感器网络。 
研究表明，信任管理是保证网络路由安全性较

为有效的手段。然而，传统的信任感知路由协议存

在一定的局限性，主要体现在路由开销和传输时延

较大，以及很难确保多跳信息传输的安全性[4]。本

文面向 WSN 提出了一种新的信任感知安全路由机
制（TSSRM）用于解决网络开销与多跳传输信息安
全保障的问题。此外，TSSRM 不仅可以提高网络

的安全性能，还具有轻量级特性，尽管引入安全机

制来保护数据传输必将产生不可避免的开销；然

而，本文所提安全机制的开销比其他采用加密算法

的路由方案要少得多。直接信任度、推荐信任度和

激励因子的计算也确实会产生相对较大的开销，从

而导致节点的开销在某个时刻可能会比较大，但

是 WSN 处于监听和睡眠 2 种状态，开销并不处
于信息一直进行收发的极端状态，因此，从广域

部署的整体平均时刻角度来说，这些开销是可以

接受的。同时，攻击的不可预测性是现实世界中

的一个主要问题，泛在路由算法在一定程度上不

如针对某一种攻击的特定算法好，但是考虑到网

络中可能存在多种攻击，本文提出了一种面向泛

在环境的安全路由算法以抵抗 WSN 中的多种典
型攻击。仿真结果表明，TSSRM在提高多跳通信
网络信息安全性的同时能够有效减小 WSN 中的
路由开销。 

2  典型网络攻击分析 

网络攻击采用的方式和对象不尽相同，本节将

分析无线传感器网络中的几种典型网络攻击，并提

取其攻击特征，从而为WSN的安全保证提供支撑。 
网络攻击根据攻击对象不同可以分为路由协

议攻击与信任模型攻击。多跳中继的传输方式使路

由协议攻击对无线传感器网络造成的危害远大于

一般无线通信网络。通常，根据攻击者行为的不同，

路由协议攻击可以分为软性攻击和硬性攻击。软性

攻击是指恶意节点或自私节点通过伪装或欺骗虚

构路径，窃取或破坏中继数据[5]，例如，在路由请

求中加入虚假可用信道信息的黑洞攻击、故意丢弃

部分数据的灰洞攻击、虚构本地资源的槽洞攻击、

通过合谋构建虚假链路的虫洞攻击、通过分析网络

流量的嗅探攻击，以及从事多身份伪造的女巫攻击

等。硬性攻击是指恶意节点通过破坏现有传输资源

从而破坏信息传输的行为[6]，如耗尽被攻击对象资

源的 DoS攻击、篡改路由数据的篡改攻击以及恶意
占用带宽的重放攻击等。 
虽然信任管理系统通过加密或信用机制可以

在一定程度上解决针对路由的部分攻击，但同时也

成为新的攻击目标[7]，目前，典型的信任模型攻击

包括开关攻击、冲突行为攻击、自私攻击、诽谤攻

击以及合谋攻击等[8]。此外，无线通信网络中普遍

采用的信任管理算法并不具有普适性，且所引入的

大量开销也使其难以直接应用于资源受限的无线

传感器网络中[9]。为此，本文所提轻量级安全路由

机制将通过行为与能量构建信任度，并结合 QoS设
计路由指标，以较低的开销同时抵御多种典型攻

击。此外，女巫攻击和嗅探攻击难以通过基于信任

的机制来检测，但是，管理人员可以通过 TSSRM
的监测发现一些异常信息进而发出警告，因此，尽

管 TSSRM无法抵抗这 2种攻击，但会发挥一定的
警示作用。 

3  WSN 的信任模型与度量设计 

3.1  信任模型的构建 
信任检测过程中采用看门狗来检测路由中的

恶意行为[10, 11]，传感器节点间相互信任检测的结果

作为信任计算依据， ( , )td x y 表示被评估节点 y对于

评估节点 x 的信任度。考虑到 WSN 的节点数量较
多且服从随机分布，其部署区域传输条件相对恶

劣，因此，研究中采用直接信任度、推荐信任度与

激励因子相结合的方法对节点的行为进行客观而

全面的评价。其中，直接信任度是基于参与数据通

信的每个节点的直接观察，而推荐信任度则是没有

直接相互作用的分布式节点之间的信任关系。 
3.2  信任度计算模型的建立 
信任度是信任关系评价的重要依据，本节将采

用层次分析法分析并建立信任度计算模型。 
3.2.1  节点的直接信任度计算 

WSN 中传感器节点的行为往往由邻居节点进
行检测，但节点资源受限的本质使该传统方式难以

准确判断邻居的可信程度[12]，为此，本研究将结合

行为与能量对节点信任度进行综合评价。 
1)节点的直接行为信任分析 
直接行为信任是基于参与数据传输的每个

节点的直接检测，本文给出一种轻量级的量化计

算方法，用以评价 WSN 中节点的直接行为信任
度为 
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其中， ( ) ( ) 1, l
P ydtd x y -

表示节点 x基于节点 y过去的

正常行为检测所得的节点 y 的信任度。 l表示评价

记录的顺序号。 ( ) ( ) 1, l
N ydtd x y -

表示节点 x基于节点

y过去的恶意行为检测所得节点 y 的信任度。 1ω和

2ω 分别对应于正面和负面评价的指数衰减时间因

子； ( ), lift x y 表示通过入侵检测对节点 y的当前行

为进行评估的量化值[13]，如式(2)所示。 

 ( )
( ) ( )

( ) ( )

, 0 1
, 0,

, 1 0

P y P y
ift x y

N y N y

< < 
 = {
 - < < 

不确定  (2) 

其中， ( )P y 和 ( )N y 分别表示节点 y行为的正面和

负面评估值。当估计值处于模糊状态，节点行为判

断将不再准确，故此时将 ( )ift · 的值设置为 0。 

开关攻击是信任攻击中最普遍的方式，为此，

将式(1)中固定的衰减因子 1ω 和 2ω 自适应化，即
( )1 1

1 e c ct tρω -- -= , ( )2 1
2 e c ct tρω -- -= ，其中， ct 和 1ct - 分别

表示当前时间和前一次交互时间， 1ρ 和 2ρ 分别表示

正面和负面评价的指数衰减强度，且满足

1 0c ct t -> ≥ ， 1 2 0ρ ρ> ≥ 。由此看出，直接行为信

任度 ( ), ldtd x y 将随 t的增加而减小。当 0ω → 时，

即近次交互结果比前次交互结果更加重要。由于

在实际环境中，开关攻击节点往往表现时好时坏

用以获得更高的信誉。此时，通过衰减因子自适

应调整，降低节点正常行为 1ω 值，提高节点恶意
行为 2ω 值，从而保证恶意行为记录时间长于正常行

为记录时间。 
2)节点的直接能量信任分析 
在传统安全模型中，网络中节点将选择高信任

度的节点作为中继进行信息转发，这加剧了高信任

度节点能量的消耗，从而引起网络负载不均匀甚至

出现网络分割的现象。因此，所构建的计算模型将

增加能量信任作为信任度的衡量维度。节点 y 在
收、发信息过程中消耗的能量分别如式(3)和式(4)
所示[14]。 
 _ ( , )Receiving Cost k d Eelec k= ·  (3) 

2_ ( , )Sending Cost k d Eelec k Eamp kd= · + ·  (4) 

其中，k 为收发分组比特数，d 为节点 x 与节点 y

之间的距离， Eelec为节点 y 传输数据时的单位比
特能耗， Eamp为传输过程中为达到一定信噪比所
消耗的能量， Eelec和 Eamp在本文中是预设的。 
因此，节点 y进行数据转发时总的能耗 EC为 

 22EC Eelec k Eamp kd= · + ·  (5) 

若网络节点初始能量为 EB，则节点 y剩余能量
ES为 
 ES EB EC= -  (6) 

当节点的剩余能量 ES达到能量信任阈值 Eth，

则说明该节点有能力合作，为能量可信节点；否则，

无论该节点行为信任度多高，也无法参加信息传

输。由此，定义节点 y的能量信任度 ETy为 

 th

th

1
0y

ES E
ET

ES E
 

= { < 

， ≥

，
 (7) 

网络节点的直接信任度 s_dtd(x,y)l 计算模型

将同时考虑节点的行为信任与能量信任，如式(8)
所示。 
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由于节点的行为和能量对信任度的计算同等

重要，所以，在本文中，不考虑特殊应用情况时，

( ), litd x y 和 ETy的权重被均等分配，然而，在实际

应用中， ( ), litd x y 和 ETy的权重可以根据实际情况

进行适当调整。 
3.2.2  节点的推荐信任度计算 

推荐信任是目标节点连通域中其他邻居提供

的信任关系。与直接信任度构建模型类似，推荐

信任度也由推荐行为信任度与推荐能量信任度构

成。由于能量为客观参量，因此，推荐能量信任

度与直接能量信任度相同。这里只需考虑节点的

推荐行为信任度。若网络中目标节点 y 的直接连
通域为 Cy， ( ), litd x y 表示节点 x根据 Cy内所有节

点提供的推荐信息计算得到的间接推荐信任度，

如式(9)所示。 

 ( )
( ) ( )( )

,

, ,
,

1
y

l l

z C z xl

dtd x z dtd z y
itd x y

n
∈ ≠

·

=
-

∑
 (9) 

其中，n 表示邻居节点数量，考虑到诽谤攻击与合

2017198-3



第 10期 秦丹阳等：基于信任感知的无线传感器网络安全路由机制研究 ·63· 

 

谋攻击可以避开直接信任度的检查，故有必要对 Cy

内所有节点提供的推荐信息进行校验。节点 x对于
目标节点 y的相异性校验度 ( ), lcs x y 为 

( ) ( ) ( )
( )

,

, ,
,

, 1
y

l l
l

l

z C z x

itd x y dtd x y
cs x y

dtd x z
∈ ≠

+
=

+∑
        

(10) 

对于目标节点 y直接连通域中任意邻居节点 z，

有 ( ) ( ), ,l ldtd z y cs x y δ- > ，则该节点 z 的推荐信

息将不被节点 x采纳。相异校验阈值δ 为与具体网
络环境和信息相关的既定值。由此，可以检测出可

信任的节点集合中的恶意节点进而将其所提供的

虚假推荐从网络中排除。 
与直接信任度的计算类似，节点 x获得关于目

标节点 y的推荐信任度为  

( ) ( )

( ) ( )( )
,

1 1_ , ,
2 2

, ,
1 1
2 1 2

y

l l
y

l l

z C z x
y

s itd x y itd x y ET
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其中， ( ), litd x y 和 ETy的权重被均等分配，如式(11)

所示。 
3.2.3  激励因子的设计 
考虑到 WSN 中的节点能量有限性以及恶意节

点攻击的易受性，本文建立激励机制，在鼓励节点

参与合作的同时对恶意节点进行惩罚。由于信息交

互具有时效性，定义最大有效历史记录时间τ ，并
根据τ 内节点间的交互定义激励因子。由于激励因
子 exy最终用于解决二值问题，因此采用 0-1分布，
即伯努利分布进行模型构建为 

 1 xy
xy

xy xy

F
e

F S

τ

τ τ= -
+

 (12) 

其中， xySτ 和 xyFτ 分别为最大有效历史记录时间τ 内

直接交互成功和失败次数。 
3.2.4  基于 AHP 的信任度计算模型 

结合节点的直接信任、推荐信任以及激励因子，

使用层次分析法（AHP, analytic hierarchy process）建
立了综合信任度的计算模型，如图 1所示。 

AHP是将与决策总是有关的元素分解成目标、
准则、方案等层次，在此基础之上进行定性和定量

分析的决策方法。本文引用 AHP 的 1～9 标度法以
计算每个信任度影响因素的权重，如表 1所示。 

 
图 1  基于 AHP的信任模型 

表 1 AHP 的 1～9 标度法 

标度 2个因素相互比较 

1 具有相同的重要性 

3 一个因素比另一个因素稍微重要 

5 一个因素比另一个因素明显重要 

7 一个因素比另一个因素强烈重要 

9 一个因素比另一个因素极端重要 

 
基于 WSN 资源受限的本质，本文提出了一种

轻量级的信任度计算方法，目标节点 y 对于节点 x
的综合信任度 ( ), ltd x y 为 

( ) ( ) ( ), _ , _ ,l l l
xytd x y s dtd x y s itd x y eα β γ= · + · + ·  

  (13) 
其中，α 、 β 和γ 是与安全策略相关的权衡因素，
且满足 1α β γ+ + = ， , , 0α β γ > 。采用 AHP的 1～9
标度法可以求得[15]： 0.698 6α = ， 0.237 0β = ，

0.064 4=γ 。综合信任度 ( ), ltd x y 满足[0,1]，越高

的 td值表明节点越值得信任。 
3.3  路径的信任度计算 
为了不失一般性，所给出的路径信任度计算模

型将不区分 WSN 所采用的路由算法。当网络中的
节点根据所采用的路由协议完成路由发现过程后，

将不会直接选定路径并进入信息发送阶段，而是先

计算该路径的信任度。一般来说，路径的信任度计

算应满足以下规律[16]：1) 信任度不会随信息多跳
传播而增加；2) 目的节点为可信节点且初始信任度
设置为 1。由此，对于节点 x 与其下游节点 y 间的
单跳链路 r的信任度 td(r)为 

 ( ) ( ){ }( ), , ,td r td x y x y r x y= ∈ →∏  (14) 

WSN 中任意源节点到目的节点的路径往

往由多条链路构成，其信任度计算模型如图 2
所示， 0n 和 7n 分别为源节点和目的节点。从 0n
到 7n 共存在 5 条路径，其信任度分别为

( )0 1 2 3 7, , , , 0.72td n n n n n = 、 ( )0 1 2 6 7, , , , 0.63td n n n n n = 、
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( )0 4 5 6 7, , , , 0.48td n n n n n = 、 ( )0 4 2 6 7, , , , 0.56td n n n n n = 、

( )0 4 2 3 7, , , , 0.64td n n n n n = ，由此可知，最可靠路径

为 0 1 2 3 7n n n n n→ → → → 。 
3.4  路由度量的设计 
确定最终传输路径的依据，即路由度量，由路

径信任度 ( )td r 及多种 QoS 度量 ( ) ( )1 2, , ,q r q r …  

( )nq r 共 同 组 成 ， 可 以 表 示 为 有 序 集 合

( ) ( ) ( ) ( ) ( )1 2, , , , nm r td r q r q r q r ′[ ]  〓 … ，集合中参数

的顺序体现量化排序的优先级。考虑到 QoS参数的
不唯一性以及 ( )td r 与 ( )q r 的半闭合关联特性，本

文研究在构建路由度量计算模型时引入半环理论[17]。 
定义 1  半环是一种代数结构 ( ), , ,0,1,S ⊕ ⊗ ≤ ，

其中， S是一个集合，对于 , ,a b c S∀ ∈ ，⊕、⊗和

≤是具有以下特性的二元运算。 

( ) ( ), , 0a b b a a b c a b c a a⊕ = ⊕ ⊕ ⊕ = ⊕ ⊕ ⊕ =  

  (15) 

 ( ) ( ) 0 0 1a b c a b c a a a⊗ ⊗ = ⊗ ⊗ ⊗ = ⊗ =, ,  (16) 

, , ,
:

a b c d a c b d a c b d
a b c S a c b

⇒ ⊕ ⊕ ⊗ ⊗
⇔ ∃ ∈ ⊕ =

≤ ≤ ≤ ≤

≤
 

(17)
                  

 

由此可知，信任度的半环可以表示为代数结构

( ), , ,0 ,1 ,TTT TT ⊕ ⊗ ≤ ，其中，T是信任度的集合。 T⊗

和 T⊕ 代表沿着一条路径计算信任度和跨越多条路

径计算信任度的运算符。而 QoS的半环可以表示为
代数结构 ( ), , ,0 ,1 ,QQQ QQ ⊕ ⊗ ≤ ，其中，Q是 QoS度

量的集合。 Q⊗ 和 Q⊕ 代表沿着一条路径计算 QoS

和跨越多条路径计算 QoS的运算符。 
3.5  最优可信路由选择算法 
选择最优路由需要确定最优路由度量 m(r)，而

m(r)为信任度与 QoS共同构成的有序集合，为此，
先考虑信任度的量化排序。根据所构建的信任度半

环代数结构模型，WSN 中节点 1n 到达节点 nn 的路
径的信任度集合 ( )TD r 为 

 ( ) ( )( ) ( )( )1, ,T z T z nTD r td r n n td r n n[ ]= ⊕ ⊗   (18) 

其中， ( )1,z nn r n n∈ ，运算符 T⊗ 表示“×”，运算

符 T⊕ 表示“ sort( )· ”。由此，m(r)中的第一行参数

TD(r)为按路径信任度降序排列的集合向量。定义当
前最大的信任度值 tdi(ri)（记为 td*）所对应的路径

ri(n1,nn)为当前最可信路径，记为 r*(n1,nn)。 
然而，最可信路径未必满足 QoS指标要求，

为此，还需兼顾多项 QoS度量，即 m(r)中 q1,…,qn

（如时延、吞吐量、抖动、负载开销等）满足环境

要求。本文算法通过半环代数模型排序以筛选满

足网络信任度要求的路径有序集合后，若任意节

点 xn 能 找 到 非空候选最优可信路径集合

( ) ( ){ }, = , ,x n i x nR n n r n n∗ … ，则 xn 将按照不同 QoS

度量的重要性进行排序，进而接着按半环模型历经

路由选择过程。直到获得同时满足信任度及 QoS度
量指标的最优路径。最优可信路由算法的详细过程

示于算法 1。 
算法 1  最优可信路由算法伪代码 
1)begin 
2)添加 nn 到 N ∗   % nn 表示目的节点， N ∗表示

到 nn 存在最优路径的节点集合 

3)while N N ∗≠    % N表示网络中所有节点
的集合 

4)      for节点 xn N N ∗∈ - % xn 表示源节点 

5)      确 定 ( )( ),x nm r n n = [ ]0 1, , , tq q q ′… % 

( )( ),x nm r n n 表示路由度量， ( )( )0 ,x nq TD r n n= 有最

高优先级 
6)         for ( )z xn n∈Γ ，% ( )xnΓ 表示能够

选取当作信息传递下一跳的候选节点集合 
7)          if ( ) ( )( ), ,x z T z ntd n n td r n n⊗

 
( )( )th

,x ntd r n n≥ % ( )( )th
,x ntd r n n 表示路径的信任

阈值 
8)        添加 ( )( ), ,x z nn r n n 到 ( )

0
,Q x nR n n∗ % 

 
图 2  多跳路径信任度计算模型 
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( )
0

,Q x nR n n∗ 表示最优路径的候选集合 

9)             end if 
10)         end for 
11)         if ( )

0
, 0Q x nR n n∗ =  

12)           将 xn 从网络中逐出 

13)         end if 
14)         for j=1:t 
15)           ( ) ( )

1
, ,

j j jQ x n Q Q x nR n n r n n
-

∗ ∗= ⊕ ，
 

( ) ( )
1 1

, ,
j jQ x n Q x nr n n R n n
- -

∗ ∗⊆  

16)         end for 
17)         if ( ), 0

tQ x nR n n∗ =  

18)           将 xn 从网络中逐出 
19)         else添加 xn 到 N ∗  
20)       return ( ),P x nr n n∗ ， ( ),P x nr n n∗ ⊆  

( ),
tQ x nR n n∗  

21)         end if  
22)      end for     
23) end while  

4  TSSRM 机制 

根据所构建的路由度量与最优可信路径选择

算法，提出了基于信任感知的无线传感器网络安全

路由机制（TSSRM, trust sensing based secure routing 
mechanism）。 
4.1  网络的初始化过程 
考虑簇状拓扑的无线传感器网络，选择初始信

任度较高的节点作为簇头，节点的信任度越高，其

能量也就越高，节点生存期越长，这样的簇头选择

更有利于簇结构的稳定。由 6个节点构成的簇状拓
扑网络模型的簇头选择过程如图 3所示。在图 3(a)
的网络初始化阶段，节点是非聚类的，且各节点都

具有随机的初始信任度 sTD ，满足 s0.5 1TD≤ ≤ 。

每个节点将监听相邻节点的行为，并交换彼此的

初始信任度，用以根据簇头选择机制选举新簇头。

图 3(b)给出了模型中各节点的信任度，其中，TDs

为 0.8的节点接收到的邻居节点的 TDs分别为 0.7、
0.9、0.6、0.6 和 0.5。比较可知，具有较高信任度
的邻居为 TDs=0.9 的节点，故该节点与 TDs=0.9 的
节点关联从而成为其成员节点。考虑到广域部署时

簇间可能存在的地理交叠，故经过有限次比较后，

可以选择相邻节点中具有最高 TDs 的节点作为簇

头，如图 3所示。 
4.2  路由的构建过程 
根据 TDs 确定簇头节点后则完成了网络初始

化，此时需要构建传输链路。本文所提出的 TSSRM
建立步骤如图 4所示。 

 
图 3  簇头的选择过程 
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步骤 1  当源节点 0n 有数据分组发送到目的节
点 11n 时，则初始化信任推导过程并发送信任请求数
据分组 TR 到其邻居节点（如节点 2n ），可以表示

为 ( )id id th
, , , , ,TR ei ed td r ts s hl= ，其中， idei 和 ided

分别表示评估节点和被评估节点的身份标识；

( )th
td r 表示路径的信任度阈值； ts表示时间标记；

s表示信任请求分组编号； hl代表 TR 的跳数计数
器，计数值为正整数且随转发次数增加而不断减

小。为了减少信任传递引起的泛洪开销， hl一般
不宜设置过大。为便于说明路由构建过程，利用

idei 标识节点 0n ， ided 标识节点 2n 。节点 2n 接收信
任请求数据分组后需要先进行新鲜度检查，如果

是重复请求则丢弃，否则将以广播形式转发该请

求到 2n 的所有邻居节点。 

步骤 2  n2的邻居节点（n2、n3和 n6）接收到

信任请求数据分组后将通过反向路径向节点 n0 发

送信任回复。然而，如果信任请求数据分组中跳数

计数器 hl的值递减为 0，那么所有收到请求的邻居
节点将丢弃该请求，不再广播转发。 

步骤 3  获得由 2n 的邻居节点提供的参数后，
节点 0n 将通过所提出的直接信任、推荐信任及激励

因子相结合的方式评价节点 2n 的信任状态。然后，
节点 0n 根据信任路径约束条件确定节点 2n 是否可

信从而能够作为中继节点。根据所构建的信任度计

算模型，节点 0n 可以获得可信转发集合（ 2n 、 3n ）

并向该集合中的节点发送路由请求。 
步骤 4  收到路由请求的任意中间可信节点，

如果路由表中存在到达 11n 的最优路径，将向 0n 发
送路径回复，从而使 0n 获得到达 11n 的最优路径，

此时转到步骤 6。如果收到路由请求的可信节点路
由表中没有到达 11n 的最优路径，此时将重新执行步

骤 1到步骤 3以找出下一个可信节点。 
步骤 5  如果节点 11n 收到路由请求，该节点将

根据算法 1由反向路径发送路径回复给节点 0n 。 
步骤 6  源节点 0n 将通过所构建的最优路径发

送数据分组到目的节点 11n 。 

考虑到直接信任推导模型主要取决于自身的

检测系统，因此，并不会产生较大的通信开销。然

而，推荐信任模型由于涉及推荐节点间的信息交

互，因此，与通信开销的大小密不可分。本文所构

建的 TSSRM 只选择被评估节点邻居节点的推荐，
有效控制了推荐范围，显著减少了信息传输过程中

图 4  TSSRM路由构建过程 
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的通信开销。此外，所采用的直接信任、推荐信任

与激励因子相结合的方式，可以有效检测出实际应

用常见的 WSN 节点为了节省能量而放弃中继转发
的自私行为，从而快速将攻击节点或自私节点从可

信任路径中逐出。 

5  仿真结果与性能评估 

本研究采用 NS2[18]仿真器分析 TSSRM 的性

能。设置每次仿真时间为 500 s，恶意节点在模拟场
景中可以发起灰洞、篡改、开关和诽谤攻击，基本

路由协议采用 GPSR，其他缺省，仿真参数如表 2
所示。 

表 2  仿真参数 

参数 数值 

通信距离 40 m 

数据分组发送间隔 5 s 

节点初始能量 1 000 J 

传感器节点数量 100 

数据分组长度 100 B 

能量阈值 400 J 

初始信任度 [0.5,1] 

非信任值间隔 [0,0.45] 

监测范围 200 m×200 m 

检测的错误率 0.1 

( )P a  0.01 

( )N a  -0.1 

1ω , 2ω  0.90, 0.98 

δ  0.15 

( )th
td r  0.45 

 
5.1  TSSRM 的计算开销分析 

TSSRM 的计算开销主要集中在信任度的计算

上。为了分析信任度的计算复杂度，令 SA表示标量
加法的代价，SS表示标量减法的代价，SM 表示标
量乘法的代价， SD表示标量除法的代价。在计算
节点信任度的过程中，直接信任度的计算开销为

3 2SA SM+ ，间接信任度的计算开销为 SA SM+ ，

激励因子的计算开销为 SA SS SD+ + ，因此，信任

度的总计算开销为 

 total 5 3C SA SM SS SD= + + +  (19) 

5.2  TSSRM 的交付率与信任度分析 
恶意节点发起 50%数据分组损失的灰洞攻击

及篡改攻击场景下的网络平均分组交付率分别如

图 5和图 6所示。 

 
图 5  灰洞攻击下的平均分组交付率 

 
图 6  篡改攻击下的平均分组交付率 

通过对无攻击环境、有攻击而不采用 TSSRM
以及不同阈值 TSSRM 条件下的对比可以看出，恶
意节点发起的灰洞攻击和篡改攻击都会导致平均

分组交付率将下降并逐渐恶化。引入 TSSRM 后可
有效提高平均分组交付率，且阈值设置越高改善效

果越明显。然而，在实际应用中过高的阈值设定将

提高信任标准，从而减少可信节点及链路的数量，

这有可能导致可信链路集合为空的现象。因此，路

径信任度阈值需要根据部署规模与节点密度合理

选取。 
常用的信用机制及检测算法往往难以有效处

理开关攻击与诽谤攻击。由于结合了行为维度与能

量维度，且在综合信任度构建过程中引入了自适应

指数衰减时间因子，因此，TSSRM 可以有效地标

识上述 2种攻击行为，如图 7和图 8所示。如图 7
所示，如果网络中无异常现象时（20～70 s）信任度
通常随时间增大。然而，当恶意节点发起开关攻击

（70～100 s）时，信任度显著下降。当一种自适应指
数衰减时间因素引入到信任评价模型中时，随着时

间的推移，对恶意节点信任度的判断越精准，信任
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评估的准确度越高，因为自适应指数衰减时间因素

使恶意行为记录时间长于正常行为记录时间。例

如，未引入自适应衰减时间因素，发起开关攻击的

恶意节点的信任度为 0.58，然而由 TSSRM 测量的
信任度为 0.36（在 90 s 时，恶意节点的比例(w)等
于 50%）。 

 
图 7  开关攻击下的信任度 

 
图 8  诽谤攻击下的信任度 

图 8表明，基于所提出的不一致性检查可以有
效标记并排除诽谤攻击。诽谤攻击节点可以提供有

关好/坏行为的正面/负面建议。因此，在诽谤攻击
下，评估正常节点的行为时（20～70 s），信任度相
对较低，反之亦然。当引入不一致性检查方案后，

再次评估正常节点的行为时，信任度将会增加，因

为不一致性检查方案可以过滤掉大部分虚假建议，

使信任评估的准确度得以提高。未引入不一致性检

查方案，测得正常节点的信任度为 0.82，然而由
TSSRM测量的信任度为 0.97（在 60 s时，恶意节
点的比例等于 20%）。 
5.3  TSSRM 的有效性与安全性分析 
为了不失一般性，考虑 TSSRM 的有效性与安

全性时将在 BAR[19]和 GPSR 协议基础上分别引入
TSSRM，从而进行性能仿真与分析。 
不同网络密度环境下的 TSSRM 能量开销情

况如图 9 所示。洪泛机制是提高路径建立成功率

的最有效机制，然而广播和重播过程中的控制信

息往往带来较大的能耗开销。TSSRM由于采用了
高效的信任计算模型，因此，在保证传输成功率

的前提下能够显著减少网络路由开销。仿真结果

表明，当平均邻居节点数量为 16 时，TSSRM 的
能耗比带有 2跳限制的洪泛机制节省 80.55%，与
不采用任何洪泛机制与安全机制的 BAR相似。因
此，TSSRM可以在保证传输成功率的条件下降低
能量开销。 

 
图 9  基于 BAR的不同算法路由开销 

路由建立效率情况如图 10所示。对比可知，
TSSRM 在建立路由前需要进行信任校验，因此

所需时间略长于采用直接路由构建的 GPSR，但
是却远低于其他同等性能机制。与具有 2跳数限
制的洪泛相比，当邻居节点的平均数为 16 时，
TSSRM 建立安全可信路由所需时间可节省

39.78%。 

 
图 10  基于 GPSR的不同算法建立路由的时间代价 

为了验证 TSSRM 的安全性，假设恶意节点在
网络上发起灰洞、篡改、开关以及诽谤攻击（从

20 s开始）。每种攻击发生的概率为 25%。仿真中
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改变恶意节点的数量，分析其对平均分组交付率的

影响。如图 11 所示，在现有的路由协议加入
TSSRM，平均分组交付率增加约 40%。如在 100 s
处，通过引入 TSSRM 到现有的路由协议，当恶意
节点比例为 20%时，平均分组交付率从 56%增加到
90%，当恶意节点比例为 40%时，平均分组交付率
从 39%增加到 83%。 

 
图 11  不同节点密度下的平均分组交付率 

TSR[20]是只考虑直接信任度的信任评估机制。

将 TSR与 TSSRM加入到典型的路由协议中以比较
两者的性能。信任评估的正确性基于入侵检测机制

的精度，假如可以精确地检测到节点的所有行为，

那么间接信任数据是没有必要的。然而，在实际条

件下实现它几乎是不可能的。因此，考虑到检测误

差率，将检测精度设置为 0.1。如图 12所示，当恶
意节点在网络上（从 30 s开始）发起攻击时，平均
分组交付率将显著下降。由于一些错误检测事件可

能会发生在仿真场景中，与 TSR相比，TSSRM可
将平均分组交付率提高约 10%；其原因在于TSSRM
兼顾直接信任与推荐信任，为错误检测事件提供更

好的抵抗能力。 

 
图 12  推荐信任影响下的平均分组交付率 

6  结束语 

无线传感器网络是现代移动通信系统的重要

组成，而信任感知路由协议是提高无线传感器网络

安全性的有效方法，因此，对于信任感知路由协议

的研究十分重要。本文首先利用半环理论提出一个

优化的路由算法，这个算法考虑了信任度和其他

QoS指标，然后提出基于信任感知的安全路由机制。
仿真结果表明，TSSRM 不依赖于所采用的路由协

议，并能在原有路由体系有效抵御网络攻击，通过

引入 TSSRM 到现有的路由协议，平均分组交付率
得到明显提高，可见在安全保证的前提下提高了网

络的性能。未来研究将面向无线传感器网络的分布

式入侵检测系统，为后续研究节点间的信任度和泛

在路由提供新的思路。 
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